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1 Einleitung 
In diesem Dokument wird die Einrichtung von Microsoft Teams mittels ROPC-Workflows 
beschrieben. Damit der Verbindungsaufbau funktioniert, müssen folgende Voraussetzungen 
erfüllt sein: 

• Der ScriptRunner-Server wird in einer aktuellen Version*1 betrieben  
• Microsoft Teams-PowerShell-Modul >= Version 4.5.0 ist installiert 
• Microsoft Graph-PowerShell-Modul >= Version 1.10.0 ist installiert 

Die beiden Module für Microsoft Teams und Microsoft Graph werden im Kapitel 3 installiert. 

Für die Einrichtung und die Konfiguration des Service-Prinzipals in Microsoft Azure wird ein 
Konto mit globalen Administratorrechten benötigt. Das Konto, das für den Service-Prinzipal 
verwendet wird, muss lediglich Mitglied im Azure Tenant sein und sollte keine weiteren 
Rechte erhalten. Dieses Dokument beschreibt die einzelnen Teilschritte: 

• Vorbereitung: PowerShell-Module installieren 
• Zertifikat für den Microsoft Teams Use Case erstellen 
• Service-Prinzipal einrichten 
• Zertifikat hochladen 
• Verbindung in ScriptRunner mittels Microsoft Graph testen 
• API-Berechtigungen und Ownerships anpassen 
• Verbindung mit Microsoft Teams testen 
• Mögliche Fehlerquellen und weitere Quellen 

Hinweis 
Das hier beschriebene Vorgehen wurde im Rahmen eines Proof of Concepts am 3. August 
2022 erfolgreich umgesetzt und entspricht dem aktuellen Stand.  
Zukünftige Änderungen können abweichend sein, das Dokument wird in regelmäßigen 
Abständen aktualisiert werden. 
 
Bitte lesen und arbeiten Sie das Dokument vollständig durch. Ausgelassene Schritte können 
dafür sorgen, dass der Verbindungsaufbau nicht funktioniert. 
 
Bei Anmerkungen und Fragen wenden Sie sich bitte an support@scriptrunner.com. 

  

 
1 , geprüft am 9.8.2022 – Aktuelle Version PortalEdition R4, Build 1603 
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2 Übersicht des ROPC-Workflows 
Dieses Kapitel enthält eine Systemzeichnung des ROPC-Workflows.2 

 
Abbildung 1: Systemzeichnung des ROPC-Workflows 

Zur Einrichtung benötigen Sie die folgenden Daten: 

• Name und Kennwort eines Azure-Benutzers (Standardmitgliedschaft) 
• Tenant ID bzw. primäre Domain 
• Application ID des Service-Prinzipals 
• Zertifikats-Thumbprint 

Bei der Anmeldung über den ROPC-Workflow benötigen Sie neben dem Zertifikat, der 
Tenant ID und der Application ID einen Benutzernamen und ein zugehöriges -kennwort. 

Für die Einrichtung ist in Azure AD eine Azure AD Premium P1- oder P2-Lizenz erforderlich. 
Den Benutzern sollte mindestens eine Microsoft 365 E3-Lizenz zugeordnet sein. Microsoft 
Teams muss eingerichtet sein, ansonsten können keine API-Berechtigungen vergeben 
werden. 

  

 
2 ,geprüft 3.8.2022 – Zeichnung übernommen von: https://docs.microsoft.com/de-de/azure/active-
directory/develop/v2-oauth-ropc 
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3 PowerShell-Module installieren 
Bevor Sie mit der Einrichtung starten können, prüfen Sie bitte, ob die betreffenden Module 
für Microsoft Teams und Microsoft Graph bereits installiert sind. Führen Sie dazu den 
folgenden PowerShell-Befehl aus: 

Get-Module -ListAvailable 

Als Ausgabe erhalten Sie eine Übersicht der installierten Module. In dieser Liste sollte sowohl 
Microsoft Graph als auch Microsoft Teams aufgelistet sein. 

 
Abbildung 2: Übersicht der installierten PowerShell-Module 

Fehlen die genannten PowerShell-Module, können Sie sie mit den folgenden Befehlen 
installieren: 

Install-Module -Name MicrosoftTeams -Scope AllUsers  
Install-Module -Name Microsoft.Graph -Scope AllUsers 
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4 Zertifikat konfigurieren 
In diesem Kapitel wird die Erstellung des Zertifikats und dessen Export beschrieben. 

4.1 Zertifikat erstellen 

Soll für die Absicherung des Zertifikats ein selbstsigniertes Zertifikat verwendet werden, 
können Sie dieses mithilfe des folgenden PowerShell-Befehls erstellen: 

New-SelfSignedCertificate -DnsName <FQDN> -FriendlyName 
MS_TEAMS_ROPC -KeyExportPolicy Exportable -KeySpec Signature 

 

Nachdem das Zertifikat erstellt wurde, wird in der Konsole der jeweilige Zertifikats-Thumb-
print angezeigt. Kopieren Sie sich den Zertifikats-Thumbprint, sodass Sie ihn bei der späteren 
Einrichtung zur Hand haben. 

 
Abbildung 3: Ausgabe der PowerShell-Konsole nach der Zertifikatserstellung  

 

Hinweis 
Achten Sie darauf, das Zertifikat mit dem Parameter -KeySpec Signature zu erstellen, da das 
Zertifikat andernfalls für den Verbindungsaufbau nicht eingesetzt werden kann. 
 
Standardmäßig wird das Zertifikat im Store Cert:\LocalMachine\My angelegt. 
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4.2 Zertifikat exportieren 

Über den Zertifikatsmanager in Microsoft Management (MMC) können Sie das gerade 
erstellte Zertifikat exportieren. Hier reicht es aus, den öffentlichen Schlüssel zu exportieren. 
Der private Schlüssel kann in Azure nicht importiert werden. Führen Sie dazu einen Rechtslick 
auf das Zertifikat aus und klicken Sie auf All Tasks > Export… 

 
Abbildung 4: Lokale Computerzertifikate in LocalComputer\My. 

Ein Wizard öffnet sich. Aktivieren Sie die Option No, do not export the private key. 

 
Abbildung 5: Export-Wizard des Zertifikats – nur öffentlicher Schlüssel 
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Exportieren Sie das Zertifikat im Format X.509 (.CER). 

 
Abbildung 6: Export-Wizard des Zertifikats – Format X.509 (.CER) 
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5 Service-Prinzipal konfigurieren 
Dieses Kapitel beschreibt die Einrichtung und Konfiguration des Service-Prinzipals.  

5.1 Service-Prinzipal erstellen 

Die Einrichtung des Service-Prinzipals findet in Azure Active Directory statt. Melden Sie sich 
dazu unter portal.azure.com an und klicken Sie auf Azure Active Directory. 

 
Abbildung 7: Anmeldeseite im Azure Portal 

Klicken Sie auf der folgenden Übersichtsseite in der linken Navigationsleiste auf App 
registrations. 

 
Abbildung 8: Anmeldeseite im Azure Portal 

Auf dieser Seite erhalten Sie eine Übersicht über alle Applikationen, eigene Applikationen 
und über gelöschte Applikationen. 

Klicken Sie auf den Button + New registration, um einen neuen Service-Prinzipal anzulegen. 
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Abbildung 9: Übersicht der Enterprise-Applikationen in Azure AD 

Definieren Sie einen Namen. Die übrigen Einstellungen können im Standard belassen werden. 

 
Abbildung 10: Registrieren eines neuen Service-Prinzipals 

Wechseln Sie nach der Erstellung in die Übersicht und lassen Sie sich die Application ID und 
die Tenant ID anzeigen. Diese benötigen Sie für die Einrichtung der Verbindung. 
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Abbildung 11: Übersichtsseite des neuen Service-Prinzipals 
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5.2 Zertifikat hochladen 

Nachdem der Service-Prinzipal erstellt wurde, laden Sie nun im Azure Portal Ihr erstelltes 
Zertifikat hoch. Klicken Sie dazu in der linken Navigationsleiste auf Certificates & Secrets. 

 
Abbildung 12: Unterseite im MS_TEAMS_ROPC 

Klicken Sie im Bereich Certificates auf den Button Upload Certificate, um Ihr Zertifikat 
hochzuladen. 

 
Abbildung 13: Sicherheitseinstellungen - Zertifikatsübersicht 

Auf der rechten Seite öffnet sich ein Bereich zum Hochladen der Datei. 

 
Abbildung 14: Zertifikats-Upload im Azure Portal 

Wurde das Zertifikat hochgeladen, ist die Einrichtung des Service-Prinzipals für die 
Konfiguration mit Microsoft Graph abgeschlossen. 

Wenn Sie alle Konfigurationen vorgenommen haben, können Sie in ScriptRunner via 
Microsoft Graph einen Verbindungstest durchführen. Prüfen Sie, ob ein Verbindungsaufbau 
möglich ist (siehe Kapitel 6). 
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6 Verbindung in ScriptRunner testen 
Richten Sie in ScriptRunner nun das Zielsystem ein. Öffnen Sie das ScriptRunner Portal und 
wechseln Sie in den Bereich Targets. Klicken Sie auf Create > Microsoft 365. Vergeben Sie 
einen Namen für das Zielsystem. Wechseln Sie in den Bereich Microsoft services und fügen 
Sie den Service Microsoft Graph hinzu. 

 
Abbildung 15: Neues Microsoft Graph-Zielsystem 

Geben Sie in den Einstellungen des Service die Tenant ID, die Application ID und den 
Zertifikats-Thumbprint ein. Das Feld Credential muss freigelassen werden! 

 
Abbildung 16: Eingabemaske des Microsoft Graph-Zielsystems 
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Speichern Sie Ihre Einstellungen. Klicken Sie auf Run test, um einen Verbindungstest 
durchzuführen. 

 
Abbildung 17: Ausgabe des Verbindungstests 

War der Verbindungsaufbau erfolgreich können Sie weitere erforderliche Einstellungen 
vornehmen, die im kommenden Kapitel beschrieben werden. 
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7 API-Berechtigungen und Ownership anpassen 
In diesem Kapitel werden die abschließenden Schritte beschrieben, die erforderlich sind, um 
eine Anmeldung im ROPC-Workflow durchzuführen. 

7.1 API-Berechtigungen anpassen 

Öffnen Sie die Einstellungen des registrierten Service-Prinzipals im Azure Portal. Klicken Sie in 
der linken Navigationsleiste auf API Permissions. 

Standardmäßig ist hier lediglich die Berechtigung User.Read vorhanden: 

 

Abbildung 18: Standardberechtigungen für Microsoft Graph 

Klicken Sie auf den Button +Add a permission, um die folgenden Rechte als Typ Delegated 
hinzuzufügen: 

• Microsoft Graph 
o App.Catalog.ReadWrite.All 
o Group.ReadWrite.All 
o User.Read 
o User.Read.All 

• Skype and Teams Tenant Admin AP 
o user_impersonation 

Sind alle Berechtigungen korrekt hinterlegt, klicken Sie auf den Button Grant admin consent 
for <name>. 
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Abbildung 19: Eingerichtete API-Berechtigung mit Admin Consent 

7.2 Mitgliedbenutzer in Azure erstellen 

Sie benötigen weiterhin einen eigenen, separierten Owner. Verwenden Sie hierfür nicht das 
globale Administratorkonto, sondern ein Mitgliedskonto. 

Hier ist es absolut ausreichend einen Standardbenutzer ohne weitere Rechte einzurichten. 

7.3 Mitgliedbenutzer als Owner hinzufügen 

Dieser Benutzer muss als Owner hinterlegt werden. Klicken Sie hierzu in der linken 
Navigationsleiste auf Owners. 

 
Abbildung 20: Hinzufügen des Mitgliedbenutzers als Owner 
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8 Abschließende Einrichtung im ScriptRunner 
Hinterlegen Sie in ScriptRunner nun das Credential des Benutzerkontos und schließen Sie die 
Einrichtung ab. 

8.1 Credential anlegen 

Öffnen Sie das ScriptRunner Portal und wechseln Sie in den Bereich Credentials. Hinterlegen 
Sie die Anmeldedaten des Azure-Kontos (Mitgliedskonto). 

8.2 Microsoft Teams-Zielsystem konfigurieren 

Legen Sie analog zu Kapitel 6 ein Microsoft Teams-Zielsystem an und übernehmen Sie die 
Daten aus dem Microsoft Graph-Zielsystem. 

Wählen Sie im Feld Credential das soeben erstellte Credential aus. 

 
Abbildung 21: Microsoft Teams-Zielsystem in ScriptRunner 
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Speichern Sie Ihre Einstellungen. Klicken Sie auf Run test, um einen Verbindungstest 
durchzuführen. 

 
Abbildung 22: Ausgabe des Verbindungstests 
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9 Checkliste 
Voraussetzungen prüfen 

• ScriptRunner wird in aktueller Version betrieben (mindestens Portal Edition R4 Build 1603) 
• Microsoft Teams-PowerShell-Modul >= Version 4.5.0 ist installiert 
• Microsoft Graph-PowerShell-Modul >= Version 1.10.0 ist installiert 

Zertifikat einbinden/erstellen 

• Falls bereits vorhanden: Microsoft Azure einbinden 
• Falls nicht vorhanden: Erstellen eines selbstsignierten Zertifikats mit -KeySpec 

Signature 
• Nur den öffentlichen Schlüssel exportieren 

Service-Prinzipal in Azure erstellen 

• Service-Prinzipal in Azure erstellen 
• Application ID, Tenant ID und Zertifikats-Thumbprint notieren 
• Zertifikat hochladen 

Microsoft Graph-Zielsystem erstellen 

• In ScriptRunner ein Microsoft Graph-Zielsystem mit den Daten aus dem Service-
Prinzipal anlegen 

• Feld Credential muss leer bleiben 
• Verbindungstest ausführen 

API-Berechtigungen anpassen 

• Siehe Kapitel 7.1 

Eingeschränktes Azure-Konto anlegen (Tenant-Mitglied) 

• Siehe Kapitel 7.2 

Service-Prinzipal als Owner hinzufügen 

• Siehe Kapitel 7.3 

Einrichtung in ScriptRunner abschließen 

• Unter Credentials das Mitgliedskonto anlegen 
• Daten aus dem MS Graph-Zielsystem in das Microsoft Teams-Zielsystem übernehmen 
• Im Feld Credential das Azure-Konto auswählen 
• Verbindungstest durchführen 
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10 Mögliche Fehlerquellen 
Dieses Kapitel beschreibt mögliche Fehlerquellen. 

10.1 Conditional Access 

Stellen Sie sicher, dass keine Regel im Conditional Access den Zugriff einschränkt. 

 
Abbildung 23: Mögliche Einschränkungen durch Conditional Access Policies 

Ob eine solche Regel den Zugriff tatsächlich blockt, können Sie über Monitoring > Sign-in 
logs prüfen. Mit dem Wizard kann der betreffende Fehler nachgestellt werden. 

 
Abbildung 24: Sign-in Logs im Azure Portal 
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10.2 Probleme bei der Anmeldung 

Verwenden Sie den Verbindungstest in der Zielsystemkonfiguration, um Probleme mit dem 
Zertifikat zu beheben. In aller Regel weisen die Fehlermeldungen auf das Problem hin. 
Häufige Fehlerursachen sind: 

• Die betreffenden PowerShell-Module fehlen 
• Der Zertifikats-Thumbprint ist nicht korrekt 
• Die Tenant ID oder Application ID ist nicht korrekt 

Die Fehlermeldung wird im oberen Bereich angezeigt. 

 
Abbildung 25: Fehlermeldung im ScriptRunner Portal – ungültige Tenant ID 
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11 Anmerkungen und Quellenangaben 

11.1 Anmerkungen 

In dieser Anleitung wurden die folgenden Microsoft Azure-Benutzer verwendet: 

• mg@devhead.onmicrosoft.com -> Tenant / Globaler Administrator 
• mgmini@devhead.onmicrosoft.com -> Einfaches Benutzerkonto im Tenant 

Informationen zum Tenant, Tenant ID, Application ID und Zertifikats-Thumbprints wurden 
unkenntlich gemacht. 

11.2 Quellenangaben 

Microsoft Teams – ROPC-Anmeldung:  

https://docs.microsoft.com/de-de/azure/active-directory/develop/v2-oauth-ropc 

Github Office_Docs: 

https://github.com/MicrosoftDocs/office-docs-powershell/blob/main/teams/teams-
ps/teams/Connect-MicrosoftTeams.md 


